EFFEKTIVISER JERES DIGITALE INFRASTRUKTUR ‘

Managed Network Security

Beskyt din organisations livsnerve

Mange virksomheder keemper med at realisere de ngdvendige niveauer for tilstreekkeligt at kunne beskytte
forbindelsen til forretningskritiske ressourcer mod avancerede cybertrusler og stille et skudsikkert online
arbejdsmiljg til radighed for ansatte.

Udnyt vores services til at opdage misteenkelig adfeerd og blokere sofistikerede angreb gennem trafikanalyse i
realtid, der sikrer avanceret kryptering, sérbarhedshandtering samt proaktiv handling og respons.

Dine fordele i professionel netveerkssikkerhed

Et forenet forsvar mod trusler leverer robust og centralt styret netveerksbeskyttelse for hver lokation, der
betyder sikre og krypterede forbindelser mellem sites, central infrastruktur og hybride cloud-miljger. Med
forenklet, skalerbar og avanceret sikkerhed indbygget i designet, tager Sentia det fulde ansvar for handtering,
overvagning og vedligehold af din samlede netveerkssikkerhed.

al)
SIKKER NETVARKSARKITEKTUR L'Q‘i

Vi designer og konfigurerer din sikre og
segmenterede netveerksarkitektur efter best
practice pé tveers af lokationer. Bygget pa et
avanceret 802.1x framework for adgangskontrol
og konfigureret til badde organisations- og
geesteforbindelse, sikrer den logiske adskillelse
af netveerk din tfrafikisolering og -sikkerhed.

ZERO TRUST ADGANG Q8]

Med et udgangspunkt for ingen tillid til hverken
brugere eller enheder og provisionering af
adgange efter least-privileged metoden, kan du
reducere din angrebsflade med hgj port
sikkerhed, et stringent og Single-Sign-On-parat
framework for godkendelser samt kontinuerlige
verifikationsprocesser.

Kontakt os +45 33 36 6300 « sales.dk@sentia.com

NEXT-GEN FIREWALLING ==

Udnyt krypterede trafiktunneller mellem
dine lokationer, hybride cloud-ressourcer
og central infrastruktur med dynamisk IP-
allokering. Layer 7-firewalls giver dig
avanceret trusselsbeskyttelse fra deep
packet inspektion, applikationsbevidsthed
og foranstaltninger til intrusion prevention.

FORENET THREAT MANAGEMENT < s>

v

Sentias eksperter overvéger tilgeengeligheden
af systemer og adgangspunkter, foretager
fejlfinding samt underretter jer om- og lgser
haendelser. Proaktiv vedligeholdelse sikrer
optimal performance og sikkerhed for din
handterede lgsning, fuldt integreret med
sikker forbindelse og netveerksinfrastruktur.
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FUNKTIONER

CORE

ADVANCED

PREMIUM

Managed Next Generation Firewall

Serviceomrade

Danmark

Danmark

Globalt

Monitoring og Event Management

24/7 overvéagning af
firewall tilstand med
automatiserede
notifikationer

24/7 overvagning
af firewall tilstand
med handterede

notifikationer

24/7 overvagning af
firewall tilstand med
fejlsegning, proaktiv
Izsning og eskalations-
handtering

Tilgeengelighedstjek

15 minutters interval

15 minutters interval

5 minutters interval

Adgang fil Service Desk & Support

Takseret support

Business critical support

Mission critical

arbejdsdage 08-17 arbejdsdage 07-17 support 24/7
Responstid for haendelser Bedste evne Hurtig Hurtig
Krypteret forbindelse Avanceret Optimeret med failover

understottelse

Adgangskontrol

802.1x port sikkerhed

802.1x port sikkerhed
med tilpassede kontroller

Zero Trust Network
adgang

Patch og Lifecycle Management

Patch udrul

Planlagt patching og
Firm/Software
opgraderinger

Proaktiv patching med
validering og Firm/
Software opgraderinger

Hardware erstatning

Erstatning sendes
efter modtagelse
af enhed

Erstatning sendes
efter fejlrapportering

Backup af konfigurationer

High Availability

HA Hardware
Support

Fuldt redundant
hardware og
forbindelse med
automatisk failover

Port sikkerhed

Overvagning

Backup af konfigurationer

Konfiguration af Public Key infrastruktur

Installation af autencificerende
server og enhedskonfiguration

Installation af supplicant
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6 trin til din sikre netvaerksinfrastruktur

Radgivning

Dit infrastruktur- og enhedslandskab
kan veere en jungle. Vi starter med en
dialog om jeres netveerksbehov og
radgiver dig om den bedste
sammensaetning.

3

Valg af Igsning

Den anbefalede og afstemte standard
service og pakke veelges til levering proof
of concept uanset organisationsstgrrelse og
miljskompleksitet.

5

Tilpasning

Med erfaringer fra POC projektet
aftaler vi evt. ngdvendige eller
gnskede tilpasninger fra standard og
servicejusteringer.

Naeste skridt

2

Afstemning

Den anbefalede service undersgges
og kontrolleres for afvigelser med
dine gnsker og korrigeres efter evt.
justerede rammer for Igsningen.

4

Implementering

Den aftalte lgsning konfigureres og
seettes i drift. Projektet ledes af en fast
tilknyttet konsulent eller projektleder
afheengig af model.

6

Opfelgning

Vores services holdes ajour med seneste

teknologiske udvikling, og din konfiguration
kan derfor f& behov for opdatering. Sammen

gennemgar og konfigurerer vi stgrre
eendringer.

Udnyt Sentias ekspertise fil at sikre en fuldt handteret netvaerkssikkerhed, der fglger din forretning. Kontakt os
og her hvordan vi kan hjeelpe dig med at sikre avanceret cyber trussels beskyttelse i dit netvaerkssikkerheds-
design. Vi forsyner dig med et komplet overblik over dit landskab og anbefaler dig den rette plan, afstemt din

forretning og implementeret efter best practices.
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