EFFEKTIVISER DIN DIGITALE INFRASTRUKTUR

Anti-DDoS

Af natur er zero-day sarbarheder sveere at beskytte sig imod. Ved alvorlige sarbarheder udsender software-
udbydere patches indenfor timer eller dage og med automatiseret handtering, kan de implementeres, for
kriminelle kan na at identificere og udnytte sarbarheden. Men tidsrummet for det udsatte system kan veere stort,
hvis applikationen er teet forbundet med andre eller har et hgjt antal afheengigheder, der kreever grundige test
for sérbarheden kan udbedres. DDoS beskyttelse samt en cloud-baseret Web Application Firewall (WAF) udger
et ekstra sikkerhedslag for dit miljg og kan pa kort tid hjeelpe dig med at forhindre forsgg pa at sérbarheder.

Et ekstra sikkerhedslag for dit milja

Web Application Firewall DDoS beskyttelse

Content Delivery Network

Undga sikkerhedsbrister med proaktiv handtering af

sarbarheder

Gennem vores partnerskab med Cloudflare kan vi
tiloyde dig bdde WAF, komplet DDoS-beskyttelse
og Content Delivery Network (CDN). Cloudflare
er anerkendt med sit sikre, agile og hurtige
globale netveerk og udvalgt af Gartner som
foretrukne lgsning. Med en omfattende og global
threat intelligence netveerk bag sig, vil lgsningen
seette dig i stand fil at forhindre skadelig kode i at
na dit miljg og dermed undga en kritisk
sikkerhedsbrist.

Handtering af incidents, konfigurationer,
andringer og optimeringer forbundet
med bl.a. Firewall, CDN, DDoS og SSL

Adgangshandtering bl.a. via IAM
framework og API tokens

Komplet overvagning inkl. backend
health check
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EFFEKTIVISER DIN DIGITALE INFRASTRUKTUR

Anti-DDoS

Dine ngglefunktioner

Web Application Firewall og DDoS beskyttelse
Ubegreensede firewall regler med attributter
API-sikkerhed i edge-miljger
Beskyttelse mod ondsindede angreb
Beskyttelse mod nye og zero-day sarbarheder
Beskyttelse mod script-baserede angreb
Bot management

Kan integreres i SIEM Igsning

DDoS-beskyttelse med 60 Tbps scrubbing kapacitet

Content Delivery Network

Statisk og dynamisk leverance af indhold

Intelligent trafikdirigering der undgér overbelastning og forsinkelser
API programmeérbarhed og Concurrent Streaming Acceleration
Hurtig cache rensning med detaljeret synlighed og TTL
Netveerksprioritering og forbedrede brdndbedde besparelser

Cache kontrol og beskyttelse mod web cache svindel

Understgttelse af HTTP/3, BYOIP, MPEG-DASH, HLS, CMAF,
ETag header

Fuldt handteret af cloud-eksperter, sa du kan fokusere pa din

forretning

Med Sentia far du en samlet pakke for bade
infrastruktur og Cloudflares sikkerhedsl@sninger.
Lasningen giver adgang til Cloudflares Enterprise-
plan, der betyder, at Cloudflare prioriterer din
trafik i nettet frem for deres direkte kunder.
Derudover har Sentias support direkte adgang fil
Cloudflares support, hvilket betyder hurtig
behandlingstid for dig.

Vi overvager din bade din Cloudflare lgsning og
infrastrukturen og kan hurtigt reagere og lgse
problemerne, hvis der opstar incidents. Det betyder
sikring af din stabile og robuste drift gennem teet
samarbejde med Cloudflare, hvor infrastrukturen fra
Sentia til Cloudflare overvages ngje. Adgange og
rettigheder hadndteres gennem Sentias IAM framework
inklusive changes herunder eendring af firewall-
politikker, DDoS-indstillinger, DNS og
certifikatopsaetning samt optimering af CDN-servicen.
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