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SIMCO

Som verdens stgrste internationale shipping
organisation, tilbyder BIMCO en bred palette af
ydelser til et stort faellesskab af skibsejere,
operatgrer, ledere, brokere samt agenter. Som en
organisation, der varetager medlemmernes
politiske interesser samt standardkontrakter, er
hgj sikkerhed og effektivt samarbejde essentielt.

Vi vaerdseetter virkelig vores méade at samarbejde péa. Jeg er altid
forsikret om, at projektkravene efterleves som en del af en gensidig
dialog - helt fri fra den diktatoriske attitude, man kan opleve hos
andre leveranderer.”

- Jesper West, Assistant Manager IT Operations ved BIMCO

ORGANISATION

BIMCO er verdens stgrste
internationale shipping organisation,
der teeller 60 ansatte med omkring
2.200 medlemmer fordelt pa 120
lande.

BRANCHE
Global erhvervsorganisation,
maritim logistik

BAGGRUND

Efter at have oplevet en raekke
alvorlige sikkerhedsbrister, valgte
BIMCO at forbedre datasikkerheden
0g samtidig sikre en produktivitets-
forggelse gennem Microsoft 365 og
Microsoft Advanced Threat
Protection.

LOSNINGER HOS SENTIA
Moderne arbejdsplads og Sikkerhed



Opgradering
1] et sikkert
0g fleksibelt
Milj@

Office 365

= Fleksibel manedlig betalingsmodel

= Migration til Sharepoint Online og Exchange Online

= Adgang til data uden VPN
= DKK 12.000 méanedlig driftsbesparelse

= Multi-Factor Authentication og Single Sign-On

| en indsats mod forbedring af
sikkerhed, produktivitet og samarbejde
gik BIMCO 2013 ombordien Office
365-Igsning med Sentia.

Efter at have oplevet forgget fleksibilitet
og gjeblikkelige besparelser pa
Microsofts pr. maned betalingsmodel,
opgraderede BIMCO til Microsoft 365 i
2018. Den, pa det tidspunkt, nyligt
annoncerede Advanced Threat
Protection (ATP) var en ny mulighed for
BIMCO at f& intern netveerksdata alt i
mens man kunne sikre at forblive i det
velkendte Microsoft-milj@.

Microsoft 365

Vi har skiftet mindset fra
at gnske det som, andre
har testet far, til at vi gerne
vil have den nye teknologi,
der giver mening ift. vores
behov for sikkerhed og
mobilitet.”

= Enheds- og identitetshandtering (Microsoft Intune)

= Integreret Advanced Threat Protection (ATP)



Dget fokus pa
sikkerneden

"Deét var vores motivation for at finde en lgsning og komme
pa forkant fremfor at vaere tvunget i en reaktiv position.
Sentias konsulent hjalp os med at kigge naermere pa, hvad
de konkrete udbydere kunne tilbyde os i vores setup og
Microsoft kontekst. Vi fandt frem til Advanced Threat
Protection (ATP), der giver mulighed for ‘at-a-glance’
oversigt over maskiner samt misteenkelig aktivitet i realtid
0g viden vi kan handle pa."

BIMCO vidste, at det var ngdvendigt
at spge en forbedret sikkerheds-
Igsning efter at have oplevet et 'near-
miss": en medarbejder modtog en
email med en malware-vedhaeftning,
der foranledigede vedkommende til
at dele sine loginoplysninger.
Heldigvis rapporterede den ansatte
pa eget initiativ haendelsen til IT.
Dette blev efterfulgt af et andet
alvorligt sikkerhedsbrud, hvor en
forward-regel blev opsat fra en
administrations e-mail-adresse til

en ekstern, ukendt email.

Rystet over hvor teet man kom pa en
stor krise samt kendsgerningen om,
at sikkerhedsbrister kunne opsta
uden IT's kendskab eller advarsel,
engagerede BIMCO med Sentia til at
se naermere pa en lgsning for
opdagelse af trusler.



Jdnyttelsen
at Advanced
| hreat
Protection

ATP fungerer ved at indhente og
praesentere viden fra alle systemer
og applikationer. Baseret pa
adfeerdsanalyse trigger mistaenkelig
adfaerd en alarm. | et konkret tilfeelde
fangede den adfaerden for en af
BIMCOs direktgrer, der logger ind fra
to meget forskellige globale
geografiske placeringer samtidig -
en umulig handling, som udlgser et
signal for ondsindet aktivitet.

"‘Med ATP som en del af
Microsoft 36b erviidag |
stand til at se hvem, der
rammes af malware og
hvad, der er blokeret pa
tveers af enheder i et
overskueligt dashboard.
Dette er en utrolig
veerdifuld indsigt for os,
som vi udnytter i uddan-
nelsen af medarbejdere,
hvor vi kan vi dykke ned |
malwarefamilier, som
grundlag for treening i
brugen af veerktgjer.”

"Ansatte far selv en
rapporteringsmulighed via
Outlook og rapporterer
manedligt trusler til IT,
L@sningen har samlet set
reduceret vores angrebs-
flade veesentligt og bidraget
til at lukke sikkerhedshuller.”

Som en del overgangen til Office 365
blev BIMCOs Active Directory (AD) sat
op til Microsoft Azure AD med henblik
pa at fa identiteter pa plads ift.
autorisationsprocessen op mod cloud.
ATP integrerer sig med Office 365 pa
omréaderne for dokument- og
mailbeskyttelse, og adskiller ledere fra
medarbejdere for at forhindre ‘CEO
impersonation’ gennem politikker.

BIMCO forhindrer i gennem-
snit 3500 trusler pr. maned
gennem blokering af mails
med malware, herunder
cryptolocker og ransomware

samt phishing.



Automatisering
0g effektivisering

Gennem ATP kan BIMCO nu Automatiseret undersggelse

automatisk overvage, undersgge og sparer BIMCO for 70

handtere alle sikkerhedsaspekter . . o
_ P arbejdstimer hver maned

24/7. Denne automatiserede

undersggelse baseret pa adfeerd

0g udbedring frigiver et stort

arbejdsload, som belgber sig til 70

manedlige arbejdstimer, hvilket

lader afdelingen agere proaktivt.



—ordele, der
‘RKKer leengere

end sikkernheo

Samtidig med sikkerhedsfordele
styrkes produktiviteten hos BIMCO
gennem veerktgjer, der forbedrer
samarbejdet. En Surface Hub,
installeret i et boardroom har tjent
sin investering adskillige gange ind,
hvilket lader ansatte benytte Skype
for Business fremfor at skulle rejse til
fysiske mgder.

Teknologien har endvidere boostet
BIMCOs eksterne drift, eksempelvis i
kontraktudformningsprocesser med
medlemmer globalt, hvor de
transporteres ind til et lokalt kontor
med Surface Hub. Dette giver store
rejsebesparelser sammenlignet med
at flyve dem ind til Kgbenhavn for
hvert mgde.

‘Med Skype for
Business kan en stor
del af vores arbejde nu
lade sig gore online
fremfor, at vi fx sender
to direktgrer pa forste
klasse til Mellemgsten.
Andre brugere kan nu
0gsa hurtigt og nemt
deltage I meder - det
er virkelig noget, der
nar betydet meget ift
oroduktivitet,”



Sikker mobpilitet
for alle ansatte

Office 365 har kastet
produktivitet af sig for den
menige medarbejder. Vaerktgjet
fijerner spildtiden ved at skulle
logge ind via VPN uden for
kontoret, som ofte kraever
tilladelse for Wi-Fi udbyderen. Nu
kan medarbejdere nemt tilga
Office 365 uden.

Processen er nu langt hurtigere:
frem for fgrst at skulle forbinde til
VPN for derefter at navigere til
SharePoint for at finde det s@gte
site og fil kan medarbejdere dbne
deres Word app med overblikket
for deres seneste benyttede
dokumenter i opdaterede version
0g synkroniseret pa tveers af
enheder og adgangspunkter via
cloud.

Vi ser forbedret produktivitet. Vores
medarbejdere bruger meget tid pa at rejse
globalt og dette sikrer at de altid har sikker og

nem adgang til forretningsdata og ressourcer
fra bade laptops og smartphones.”



oamstemning
af alle ennheder

“Vi kan sikkert tillade medarbejder-
ejede smartphones adgang til
forretningsdata.”

BIMCO benytter Microsoft Intune
til sikring af at enheder er korrekt
handterede gennem politikker. Det
medgiver muligheden for at
kontrollere om- og hvornar
medarbejderejede smartphones
kan f& adgang til forretningsdata.

Sammen med forudsaetningen for
enheds- og identitetshandtering
gennem Microsoft 365 samt
Multi-Factor Authentification og
Single Sign-On fra Office 365,
hjeelper Intune BIMCO med

administrationen og vedligeholdelsen
af et ultra-sikkert og produktivt mobilt
arbejdsmilja.

"Det var en prioritet for os,
at fa indmeldt og handteret
vores enheder og endpoints
—0gsa ift. at styre Windows
updates og cloud app-
implementeringer.”



‘De statusmader, vi afholder
omkring fremtidige projekter
0g optimeringer viser mig
Sentias proaktive indstilling
fremfor, at vi skal tage
kontakt hver gang. Vi fgler,
at vi bliver taget serigst, som
en kunde, der rent faktisk
kan bidrage med noget |
vores dialog, der foregar pa
VOres preemisser.”

—-Jesper West, Assistant Manager IT Operations ved BIMCO

N relation

Hygget pa
tillid

Med en relation, der spaender

over 15 &r, har BIMCO og Sentia

et robust samarbejde omkring at
skabe resultater, der gar en forskel.



1op 3
forretnings-
fordele

HANDLINGSBAR VIDEN ALL-ROUND
Med denne lgsning kan virksomheder fa viden
serveret pa et sglvfad og benytte den til at veelge det
bedste indsatsomrade for optimering fx aktivering af
en konkret politik, der beskytter mod en bestemt
adfeerd.

"I SCC har vi adgang til de forskelle ATP og compliance features — det

samlede overblik betyder, at vi slipper for notesblokke med diverse links
ned i forskellige filer og sites. Vi behgver kun ét login til en samlet portal
med single sign on, hvilket ger det utroligt meget nemmere for alle.”
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MOBILITET

Brugere kan arbejde lige sa effektivt og sikkert
fra deres telefoner pa farten som fra deres
laptops péa kontoret. Microsoft 365 og EMS

lagrer alt i cloud, sa versionskontrol aldrig tabes.
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DET FULDE SIKKERHEDSOVERBLIK
Ved brug af hhv. Admin Center samt Security and
Compliance Center (SCC), kan ledelsen se samtlige
implementeringer og om der er problemer med en
service. Samtidig adviserer og hjeelper Microsoft
brugeren direkte.



Top 3 |

IDENTITETSBASERET SIKKERHED

- : Multi-Factor Authentication lader virksomheder
L e | | Q O g ’ 3 e administrere én identitet pr. bruger pa en langt

nemmere og sikrere made end bare at have

- 1
-+ re m S K I/- | d t lange passwords og brugernavne.
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SYNLIGHED FORMISTANKELIG
‘Det er virkelig fedt, at kunne tage en ny ADFARD,POTENTIELL E TRUSLER
OG SARBARHEDER

Virksomheder kan udnytte viden fra tidligere
en pinkode og en anagtsgenkendelse op angreb til at ggre forebyggende indsatser

enhed og give det til min CEQO, der seetter

for Iangt nemmere 0g sikrere brug. Jeg er sdsom regler og alarmer i forretningskritiske
. . veerktgjer, som Exchange Online.
stolt over, at kunne give et indtryk af

teknologien til brugerne, som for dem ggar
en forskel i hverdagen og at de samtidig 3
kan stole pa at deres arbejde er sikret pa
tveers af enheder.”

MACHINE LEARNING

Né&r en haendelse opstar, kgres praeliminaere
undersggelser og analyser automatisk baseret
pa viden fra tusindsvis af tidligere angreb.
Dette er en kontinuerlig laering, der konstant
effektiviseres og sparer virksomheder for
enorme maengder tid.



/i leder vejen, sa

du kan lede din.

Vi er Sentia. Vi tilbyder fuldt handterede
0g sikre cloud-Igsninger.

Vores teams af cloud-eksperter
designer, konstruerer og handterer
cloud-tjenester kombineret med 24/7
drift og support, der garanterer din
performance.

Vitager ekstremt ejerskab pa din
infrastruktur, applikationer og
arbejdsplads og sikrer din forretning
altid er online.
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